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Abstract: \We welcome and embrace every new scientific and technological development
that somehow makes our lives a little easier. Often, we do not reflect at all, are not aware of,
or relegate to a distant perspective, the negative consequences of "technical innovations". We
all recognize the positives of general-purpose artificial intelligence, but do we also recognise
its negative aspects? This article only hints at some selected negative aspects of its use. The
purpose of this study is to draw the reader's attention to the dangers potentially posed by the
use of artificial intelligence.

Stowa kluczowe: system ekspertowy, sztuczna inteligencja, ChatGPT-3, deepfake, klonowa-
nie gtosu, terroryzm.

Streszczenie: Cieszymy sie i przyjmujemy kazde nowe osiagniecie naukowo-techniczne, kto-
re w jakis sposdb czyni nasze zycie nieco tatwiejszym. Czesto w ogdle nie zastanawiamy sie, nie
mamy swiadomosci, albo odsuwamy na dalsza perspektywe negatywne konsekwencje ,nowinek
technicznych" Pozytywy sztucznej inteligencji ogdéinego przeznaczenia dostrzegamy wszyscy, ale
czy dostrzegamy rowniez jej negatywne aspekty? W artykule zasygnalizowano tylko niektore wy-
brane negatywne aspekty jej wykorzystania. Celem niniejszego opracowania jest zwrocenie uwagi
czytelnika na niebezpieczenstwa, jakie potencjalnie stwarza wykorzystanie sztucznej inteligendji.

Wstep

PrzyzwyczailiSmy sie do stwierdzen, ze przetom wiekow XX i XXI przynidst na nie-
spotykang skale rozwoj nauki i techniki, a w tym rowniez technik informatycznych
i informacyjnych. Pogladu tego nie mozna podwazac¢, niemniej jednak nad techno-
logiami, takze tymi zwigzanymi bezposrednio z informatyka, pracowano od lat 40.
ubiegtego wieku. W obszarze zainteresowan éwczesnych naukowcow znalazta sie
rowniez sztuczna inteligencja. W roku 1956 John McCarthy (amerykanski informa-
tyk) na konferencji w Dortmouth po raz pierwszy do obiegu naukowego wprowa-
dzit termin sztuczna inteligencja (ang. Artificial Intelligence — Al), ktory z powodze-
niem funkcjonuje po dzien dzisiejszy.
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PROBLEMY DEFINICYINE

Pomimo uptywu czasu, jaki minat od zaistnienia w przestrzeni naukowej terminu
sztuczna inteligencja, nadal brak jest jednoznacznej i ogolnie akceptowalnej de-
finicji zarowno w przemysle, jak i Srodowisku naukowym. W literaturze przedmio-
tu odnajdziemy roznie brzmiace definicje. Dla przyktadu przytoczmy kilka z nich.
,Stuart Russell i Peter Norvig opisuja ja tak: »Dziedzina badan nad agentami, ktére
przyjmuja bodzce ze srodowiska i wykonuja dziatania«, natomiast John McCarthy
stosuje nastepujaca definicje: »Dziedzina nauki i inzynierii zwigzana z budowaniem
inteligentnych maszyn, a zwfaszcza inteligentnych programéw komputerowych (...)
Inteligencja jest obliczeniowym aspektem mozliwosci realizowania celéw w $wie-
cie«” (za: Mcllwraith, Marmanis, Babenko, 2017, s. 27). Wedtug pioniera badan nad
sztuczng inteligencja Nilsa J. Nilssona ,sztuczna inteligencja to dziatalnos¢ poswie-
cona uczynieniu maszyn inteligentnymi, a inteligencja to taka jakos$¢, ktéra umoz-
liwia podmiotowi wtasciwe i przewidywalne funkcjonowanie w swoim otoczeniu"
(za: Nowak-Nova, 2021).

Wtodzistaw Duch sztucznag inteligencje definiuje nastepujaco: ,to dziedzina nau-
ki, zajmujaca sie rozwigzywaniem probleméw efektywnie niealgorytmizowalnych,
w oparciu o modele wiedzy (Duch, 1997, s. 54). R. Tadeusiewicz do kwestii defini-
cyjnej odnosi sie w stowach ,ze sztuczng inteligencjag mamy do czynienia wtedy,
gdy maszyna (komputer albo elektronicznie sterowane urzadzenie: robot, autono-
miczny pojazd, samoorganizujaca sie sie¢ potaczen) przejawia zachowania, ktore
obserwowane u cztowieka powodowatyby, ze bylibysSmy sktonni je uznac za skutek
jego inteligengji (Tadeusiewicz, 2020, s. 27).

Fachowa literatura dostarczytaby jeszcze wiekszej liczby definicji. Wydaje sie, ze
te przywotane powyzej oddaja sens znaczenia sztucznej inteligencji. Na margine-
sie dodajmy, ze samo pojecie jest oksymoronem. Z naukowego punktu widzenia
JInteligencja to konstrukt teoretyczny odnoszacy sie do wzglednie statych warun-
kéw wewnetrznych cztowieka, determinujacych efektywnos¢ dziatan wymagaja-
cych udziatu typowo ludzkich proceséw poznawczych. Warunki te ksztattuja sie
w wyniku interakcji genotypu, srodowiska i wtasnej aktywnosci. (...) Inteligengja,
ktéra wiasciwa jest cztowiekowi, uzewnetrznia sie w tzw. inteligentnym zachowa-
niu. Nie jest ona zdeterminowana wytacznie przez genotyp, podobnie jak nie jest
wytworem tylko srodowiska. Inteligencja jest wynikiem interakcji miedzy tymi czyn-
nikami. Szczegdlng role w procesie tej interakcji odgrywa wtasna aktywnos¢ jed-
nostki. Ona determinuje w znacznej mierze, z jakim srodowiskiem i w jaki sposdb
cztowiek wchodzi w interakcje, a wiec w konsekwencgji, jakie wptywy Srodowiska zo-
stajg zinterioryzowane (,uwewnetrznione”) przez cztowieka. Na szczegdlng uwage
zastuguje to, ze dzieki whasnej aktywnosci warunki wewnetrzne cztowieka, do kté-
rych odnosi sie 6w konstrukt teoretyczny zwany inteligencja, zmieniaja sie” (Strelau,
1987, s. 15). Czy zatem mozna przypisa¢ programowi komputerowemu inteligencje
skoro ten pozbawiony jest samoswiadomosci, moralnosci i etyki, a nadto nie roz-
roznia prawdy od fatszu.
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Systemy ekspertowe

Zanim zajmiemy sie tytutowa problematyka General Purpose Al zasadne jest przy-
wotanie i krétkie omowienie zagadnien zwigzanych z systemem ekspertowym.
.System ekspertowy jest programem komputerowym, ktéry wykonuje ztozone
zadania o duzych wymaganiach intelektualnych i robi to tak dobrze jak cztowiek
bedacy ekspertem w tej dziedzinie. Okreslenie »system ekspertowy« moze by¢ za-
stosowane do dowolnego programu komputerowego, ktoéry na podstawie szcze-
gotowej wiedzy moze wyciggac wnioski i podejmowac decyzje, dziatajac w sposob
zblizony do procesu rozumowania cztowieka" (Mulawka, 1996, s. 20). Og6lna archi-
tekture systemu ekspertowego pokazano na rys. 1.

Baza System
wiedzy wnioskujacy
Interfejs
uzytkownika
Fakty
ireguly

.| Inzynier

EKSPERT wiedzy

Rys. 1. Podstawowa architektura systemu ekspertowego
Irédto: opracowanie wasne na podstawie: Mulawka, 1996, Tadeusiewicz, 2020.

Uszczegdtawiajac architekture z rys. 1 otrzymuje sie (rys. 2):
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Rys. 2. Gtéwne komponenty systemu ekspertowego
Zrodto: Mulawka, 1996, 5. 23.

Prezentowana na rys. 1 i rys 2 architektura systemu ekspertowego na pierwszy rzut
oka dostarcza bardzo istotnej informacji o zamknietej strukturze systemu. Oznacza
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to, ze do bazy wiedzy nie moga i nie trafiaja przypadkowe informacje. Wszystkie
one pochodza ze ,znanego i wiarygodnego zrédfa" — od eksperta. Sposob dziata-
nia systemu wyjasniono ponizej.

System ekspertowy dziata dwuetapowo. Pierwszy etap polega na dostarczeniu
do bazy wiedzy specjalistycznych informacji. Te mozna pozyska¢ jedynie od wy-
sokiej klasy specjalistéw, tzw. ekspertow dziedzinowych. Problem polega jednak
na tym, ze te nie moga zosta¢ wprowadzone do bazy wiedzy w sposdb dowolny.
Spegjalistyczne informacje pochodzace od eksperta dziedzinowego nalezy wpro-
wadzi¢ do bazy poprzez interfejs uzytkownika w postaci faktow oraz regut i tym
problemem zajmuje sie inzynier wiedzy. W ten sposéb gromadzone s3g specjali-
styczne informacje w bazie wiedzy. Oprécz nich do systemu nalezy dostarczy¢ row-
niez informacje natury ogdlnej (baza danych statych), czyli takie, ktére dla czto-
wieka sg czyms oczywistym, ale dla komputera takimi nie s3. Baza danych statych
zabezpiecza w ten sposob system wnioskowania przed takimi rozwigzaniami po-
stawionego problemu, ktére bytyby nie akceptowalne przez cztowieka (np. natury
moralnej, etycznej). Po tych czynnosciach system gotowy jest do drugiego etapu,
ktorym jest jego eksploatacja.

Uzytkownik systemu ekspertowego wprowadza w jezyku naturalnym zapytanie do
systemu. Jedli problem zostat niewystarczajgco precyzyjnie sformutowany przez
uzytkownika, nastepuje dialog systemu z uzytkownikiem. W wyniku wnioskowania
uzytkownik moze otrzymac rozwigzanie swojego problemu, przy czym partykuta
,moze" nie jest tu bez znaczenia. System moze uzna¢, ze problem jest nierozwia-
zywalny i taki komunikat skieruje do uzytkownika. Jednoczesnie zasugeruje do-
starczenie wiekszej liczby danych wejsciowych lub zmiane pierwotnie okreslonych
przez uzytkownika kryteriow. Jesli zaistnieje ktoras z wymienionych sytuacji lub
obie jednoczesnie, problem zostanie rozwigzany. Bardzo waznym z punktu widze-
nia uzytkownika jest system objasniajacy. To dzieki niemu uzytkownik otrzymuje
mozliwos¢ przesledzenia toku ,rozumowania” (wnioskowania) przez system eks-
pertowy. Dodajmy jeszcze, ze kazdy nowy rozwigzany problem wzbogaca baze wie-
dzy systemu. Poziom zaawansowania technologicznego wspotczesnych systemow
ekspertowych jest juz na tyle wysoki, ze moze postuzy¢ do rozwigzywania dowolnej
klasy probleméw. Stad tez istnieje mozliwos¢ nabycia tzw. systemu szkieletowego.
Posiada on wszystkie funkcjonalnosci systemu ekspertowego i pusta baze wiedzy.

Sztuczna inteligencja

Sztuczna inteligencja pod wzgledem zastosowanych w niej rozwigzan programi-
stycznych jest niezwykle skomplikowana. Jej strukture mozna przedstawi¢ jedynie
w sposéb uproszczony tak jak pokazano na rysunku 3. Wyraznie trzeba zaznaczy¢,
ze wskazanych na rys. 3 elementéw Al nie mozna rozpatrywac jako wyizolowanych
komponentow. Wszystkie jednoczesnie tworza strukture Al i nawzajem wykorzystu-
ja swoje algorytmy.
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Rys. 3. Kluczowe komponenty sztucznej inteligenji
Irédto: opracowanie whasne na podstawie V. Kanade, 2022.

Funkcjonalno$¢ poszczegdlnych blokéw Al definiuje sie nastepujaco:

= Uczenie maszynowe - (ang. Machine Learning — ML). To podzbior Al nie wyma-
gajacy jawnego programowania. Uczy sie automatycznie na podstawie uprzed-
nich doswiadczen. Doktadnos$¢, z jaka przebiega uczenie maszynowe, rosnie
wraz z czasem i iloscig danych.

= Gtebokie uczenie - (ang. Deep Learning — DL). Uczenie gtebokie przetwarza
dane za pomoca sztucznych sieci neuronowych. DL jest podzbiorem uczenia
maszynowego ML. ,Trening z duzg iloscig danych konfiguruje neurony w sieci
neuronowej. Wynikiem takiego treningu jest model uczenia gtebokiego, ktéry
po przeszkoleniu przetwarza nowe dane. Modele uczenia gtebokiego pobiera-
ja informacje z wielu Zrodet danych i analizujg te dane w czasie rzeczywistym,
bez koniecznosci interwengji ze strony cztowieka" (ORACLE). W procesie uczenia
gtebokiego procesory graficzne (GPU) sg zoptymalizowane pod katem modeli
szkolen, poniewaz moga przetwarzac wiele obliczen jednoczesnie.

= Sieci neuronowe (ang. Neural Network — NN). ,System przeznaczony do prze-
twarzania informacji, ktérego budowa i zasada dziatania sg w pewnym stopniu
wzorowane na funkcjonowaniu fragmentéw rzeczywistego (biologicznego) sy-
stemu nerwowego. Na przestankach biologicznych oparte sa schematy sztucz-
nych neuronéw wchodzacych w sktad sieci oraz (w pewnym stopniu) jej struktura.
Jednak schematy potaczen neurondw w sieci neuronowej sg wybierane arbi-
tralnie, a nie stanowig modelu rzeczywistych struktur nerwowych. Wyrdzniajaca
cecha sieci neuronowej jako narzedzia informatycznego jest mozliwos¢ kom-
puterowego rozwigzywania przy jej pomocy praktycznych problemédw bez ich
uprzedniej matematycznej formalizacji. Dalszg zaleta jest brak koniecznosci
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odwotywania sie przy stosowaniu sieci do jakichkolwiek teoretycznych zatozen
na temat rozwigzywanego problemu. Nawet zatozenie o przyczynowo-skutko-
wych zaleznosciach miedzy wejsciem a wyjsciem nie musi by¢ egzekwowane!
Najbardziej znamienng cecha sieci neuronowej jest jej zdolno$¢ uczenia sie na
podstawie przyktaddw i mozliwos¢ automatycznego uogdlniania zdobytej wie-
dzy (generalizacja)" (Tadeusiewicz, Szaleniec, 2015, s. 94).

= Obliczenia kognitywne (ang. Cognitive Computing — CC). Obliczenia kognitywne
symuluja ludzkie procesy myslenia. Istota obliczen kognitywnych sprowadza sie
do uczenia sie, rozumienia zadan i interpretacji danych. Do tej grupy zalicza-
ne jest rozpoznawanie obrazow i przetwarzanie jezyka naturalnego. Obliczenia
kognitywne wykorzystuja przede wszystkim sztuczne sieci neuronowe.

= Przetwarzanie jezyka naturalnego (ang. Natural Language Processing — NLP).
Jest narzedziem pozwalajacym na komunikacje z cztowiekiem. Polega na rozpo-
znawaniu, rozumieniu, interpretowaniu jezyka naturalnego. Komunikacja moze
odbywac sie w formie tekstowej i generowaniu mowy.

= Wizja komputerowa (ang. Computer Vision — CV). Przetwarzanie wizyjne wyko-
rzystuje proces gtebokiego uczenia. Pozwala na identyfikacje zréznicowanych
wzorcow obrazowych np.: tabele, obrazy, wykresy, wideo.

Podsumowujac, tutaj ujawnia sie roznica pomiedzy systemem ekspertowym
a General Purpose Al (sztuczna inteligencjg ogdlnego przeznaczenia). System
sztucznej inteligendji jest otwarty, a jego efektywne dziatanie zalezy od dostepu do
Big Data (zrodet internetowych). Uprawnione zatem bedzie stwierdzenie, ze jakos¢
dialogu Al z cztowiekiem bedzie funkcja jakosci informacji, z ktorych ona korzy-
sta. By¢ moze nie jest to problem dnia dzisiejszego ani jutrzejszego, ale nie mamy
pewnosci, ze w przysztosci internet celowo (np. farma trolli) nie zostanie zarzucany
gigantyczna iloscig fatszywych informacji, ktore nastepnie wykorzysta AL

Jak ztozona i skomplikowana jest struktura sztucznej inteligencji niech $wiadczy
przyktad GPT-3.,GPT-3, czyli Generative Pre-trained Transformer 3 (GPT-3) jest au-
toregresyjnym modelem jezykowym, ktory wykorzystuje gtebokie uczenie do two-
rzenia tekstu tudzaco podobnego do napisanego przez cztowieka. Jest to model
predykcyjny trzeciej generacji w serii GPT-n (i nastepca rownie stynnego GPT-2),
stworzony przez jedna z najbardziej pionierskich w obszarze sztucznej inteligencji
firm, czyli OpenAl Petna wersja GPT-3 ma pojemnos$¢ 175 miliardéw parametrow
uczenia maszynowego. GPT-3, ktory zostat wprowadzony w maju 2020 r,, a od lipca
2020 r. znajdowat sie w fazie testéw beta, wpisuje sie w trend systemdw przetwarza-
nia i rozumienia jezyka naturalnego (Natural Language Processing — NLP i Natural
Language Understanding — NLU), polegajacy na wstepnie wytrenowanych repre-
zentacjach jezykowych. Przed wydaniem GPT-3 najwigkszym modelem jezykowym
byt Turing NLG Microsoftu, wprowadzony w lutym 2020 r, o pojemnosci 17 mi-
liardow parametréw — mniej niz jedna dziesigta pojemnosci GPT-3" (Przegalinska,
2022,s.17)
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Sztuczna inteligencja w perspektywie spoteczne]

Zasady, ktérymi kieruja sie wspotczesne Swiatowe gospodarki, sa w zasadzie dos¢
proste. Dazy¢ do jak najszybszego rozwoju, minimalizujgc koszty i maksymalizujac
zyski, a tym samym uzyskac przewage technologiczng nad konkurencyjnymi go-
spodarkami. Taki status osigga sie rozwijajac badania naukowo-techniczne. W wy-
scigu technologicznym kluczowa role odgrywa czas. Im jest on krotszy, tym wieksze
szanse daje na osiagniecie zaktadanych cel6w. Sztuczna inteligencja jest tym narze-
dziem, ktore 6w czas dochodzenia do zaktadanych celéw moze wydatnie skrocic.
W tym wymiarze odnosi sie do rozwoju gospodarczego, a scislej méwigc do przy-
spieszenia rozwoju kluczowych technologii przemystowych. Warto dodac, ze Al nie
pozostaje bez wptywu na polityke i spoteczenstwo. Spektrum oddziatywania jest
tak duze, ze nie sposob odnies¢ sie do wszystkich watkow. Stad w dalszej czesci
zostang zasygnalizowane wybrane zagadnienia.

Rosnace zainteresowanie Al wynika bezposrednio z szerokiego spektrum mozli-
i edukacji" (Rzeznik, 2023, s. 5). W slad za wspomnianymi mozliwosciami podazaja
strategie innowacyjnosci. ,Zatozeniem aktualnej polityki rozwoju jest odchodze-
nie od dotychczasowego wspierania wszystkich sektoréw/branz i skupienie sie na
wspieraniu sektoréw strategicznych, mogacych stac¢ sie motorami polskiej gospo-
darki" (https://smart.gov.pl). Zgodnie z tym zatozeniem wyr6zniono 13 obszaréw
specjalizacji KIS1 bezposrednio lub posrednio zwigzanych z rozwojem sztucznej
inteligencji. Naleza do nich (https://smart.gov.pl/pl/):

= KIS-1: Zdrowe spoteczenstwo.

= KIS-2: Nowoczesne rolnictwo, lesnictwo i zywnosc.

= KIS-3: Zrbwnowazone(Bio)produkty. (Bio)procesy i sSrodowisko.

= KIS-4: Zrbwnowazona energia.

= KIS-5: Inteligentne budownictwo zeroemisyjne.

= KIS-6: Transport przyjazny sSrodowisku.

= KIS-7: Gospodarka o obiegu zamknigtym.

= KIS-8: Zaawansowane materiaty i nanotechnologie.

= KIS-9: Elektronika i fotonika

= KIS-10: Technologie informacyjne, komunikacyjne oraz geoinformacyjne.

= KIS-11: Automatyzacja i robotyka.

= KIS-12: Przemysty kreatywne.

= KIS-13: Technologie morskie.

Ze wzgledu na ograniczong objetos¢ opracowania pozostajemy tylko przy wymie-
nieniu obszaréw KIS. Zainteresowani szczegdtowy opis Krajowych Inteligentnych
Specjalizacji znajda w Raporcie PARP-2023 (red. G. Rzeznik) lub na stronie interne-
towej https://smart.gov.pl/pl/. Dziatania podejmowane w ramach KIS — w praktyce
maja réwniez realizowac unijng strategie wzrostu Europa 2020, ktérej cele odnosza

' KIS - Krajowa Inteligentna Specjalizacja.



20 EDUKACIA USTAWICZNA DOROSLYCH ~ 4/2023

sie do: zatrudnienia, innowacji, edukacji, wtagczenia spotecznego oraz zmian klimatu

i polityki energetycznej. Wskazane obszary inteligentnych specjalizacji pozostaja

poza polemika. Jesli celem jest rozwoj w szerokim tego stowa znaczeniu, to jedy-

nie stuszna droga do jego osiagniecia jest wykorzystywanie najnowszych zdobyczy
naukowo-technicznych. Te wprawdzie rozwigzujg aktualne potrzeby gospodarki

(spoteczenstwa, cztowieka), ale tez niosg z soba nieprzewidywalne ryzyko. Nie mylit

sie wiec Jacques Ellul wskazujac, iz:

1. ,Wszelki postep techniczny powoduje zarowno zyski, jak i straty; gdy co$ doda-
je, to zawsze cos ujmuje.

2. Wszelki postep techniczny stwarza wiecej problemow, anizeli rozwigzuje; skta-
nia nas do postrzegania tych probleméw jako technicznych ze swej natury i po-
pycha do szukania rozwigzan technicznych.

3. Negatywne aspekty technicznych innowacji sa nieroztacznie zwigzane z aspek-
tami pozytywnymi. Naiwnoscia jest sad, ze technika jest neutralna, iz moze byc¢
uzywana dla dobrych albo dla ztych celéw; w rzeczywistosci dobre i zte konse-
kwencje sg rébwnoczesne i nieodfaczne.

4. Wszystkie wynalazki techniczne maja nieprzewidywalne konsekwencje” (za:
Goban-Klas, 2007, s. 49-50).

Poglady Ellula znajdywaty jak do tej pory potwierdzenie. Znajduja takze w odnie-
sieniu do sztucznej inteligencji. Oprécz oczywistych udogodnien, z ktérych korzy-
stamy codziennie, np. wyszukiwarki internetowe, poczta, chatboty itp., ujawniaja sie
rowniez negatywne skutki jej wdrazania i eksploatacji. Przypomnijmy tylko wazniej-
sze fakty, ktére na naszych oczach tworza historie sztucznej inteligencji. W 2016 r.
samochdd Tesli jadacy w trybie autopilota po autostradzie na Florydzie ,nie zauwa-
zyt" kilkunastotonowej ciezaréwki, kierowca zginat na miejscu. W marcu 2018 r. po-
jazd autonomiczny testowany przez Ubera na jednej z drég amerykanskiego stanu
Arizona wziat udziat w wypadku, w ktérego wyniku zgineta kobieta. O wiele bar-
dziej tragiczne w skutkach okazaty sie dwie katastrofy lotnicze Boeninga 737 Max,
w ktorych facznie zgineto 346 osdb, a wsrdd nich dwoch obywateli Polski. Mowa
tu o katastrofie indonezyjskich linii lotniczych Lion Air z 29 pazdziernika 2018 r.
i etiopskich linii lotniczych (Ethiopian Airlines) z 10 marca 2019 r. (zob: Szulczewski,
2019, s. 21). Zdaniem ekspertow od wypadkow lotniczych odpowiedzialny za kata-
strofy okazat sie by¢ innowacyjny system MCAS (ang. Maneuvering Characteristics
Augmentation System — system poprawy charakterystyki manewrowej), majacy za-
pobiegac tzw. przeciggnieciu. ,Jesli system zdecyduje o skierowaniu nosa 737 MAX
w dot, to pilot nie moze zatrzymac tego opadania poprzez zwyczajne pociggniecie
urzadzenia sterowego do siebie!" (zob.: Gatabuda, 2019). Zawiodta sztuczna inte-
ligencja, a za jej btedne decyzje konsekwencje poniosty konkretne osoby znane
z imienia i nazwiska - ofiary katastrof.

Pomimo stosunkowo krétkiego czasu funkcjonowania ChatGPT-3 odnotowano juz
préby jego wykorzystania do tworzenia ztosliwych narzedzi. Analitycy Check Point
Research potwierdzili w 2023 r. fakt przydatnosci sztucznej inteligencji do przepro-
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wadzania atakéw phishingowych. Al pozwala na automatyczne generowanie bar-
dzo naturalnie brzmigcych wiadomosci, ktére trudno odrézni¢ od tych napisanych
przez cztowieka. Mozna przewidywac, ze sukcesywnie bedzie wzrastato zagrozenie
dla przedsiebiorstw i indywidualnych uzytkownikéw. Jak dodaja , W ostatnich tygo-
dniach widzimy dowody na to, ze hakerzy zaczeli uzywac ChatGPA do pisania zto-
sliwego kodu. ChatGPT moze przyspieszy¢ proces hakerow, dajac im dobry punkt
wyjscia" (zob.: https://managerplus.pl/).

Wkolejnym przyktadzie pokazujemy przewage Alnad cztowiekiem. Prawdopodobnie
wszyscy znajg nagrodzong na prestizowym konkursie fotograficznym Sony World
Photography Awards prace berlinskiego artysty Borisa Eldagssena wygenerowang
przez sztuczng inteligencje. Autor nagrodzonej pracy nagrody nie odebrat i ujawnit
zrodto jej pochodzenia. Mozna postawi¢ pytanie retoryczne: skoro oceniajacy pra-
ce cztonkowie jury, z bogatym doswiadczeniem w tej branzy, ulegli manipulacji, to
jakie szanse w konfrontacji z Al ma statystyczny Kowalski i Nowak?

Kolejnym przyktadem manipulacji z wykorzystaniem Al jest deepfake. ,Samo stowo
deepfake pochodzi od dwdch angielskich zwrotéw: deep learning (gtebokie uczenie)
oraz fake (fatsz, podrobka). I juz to dobrze ttumaczy, czym jest deepfake — obrébka
dzwieku i obrazu, ktéra ma na celu utworzenie fatszywych obrazéw i dzwiekow
przy uzyciu technik z zakresu sztucznej inteligencji. W zatozeniu pozwala to
na stworzenie materiatow, ktore beda trudne lub niemozliwe do odrdznienia od
filmow lub zdje¢, ktdre zostaty zrealizowane w tradycyjny sposéb — z udziatem zy-
wych oséb" (Kulas, 2019). Sposoboéw na niezgodne z prawem wykorzystanie wize-
runkdw i mowy o0sob jest wiele. Wskaza¢ mozemy na: fake news — tworzenie fatszy-
wych materiatow z udziatem oséb publicznych, pornografia — podmiana wizerunku
osoby wystepujacej w filmach?, logowanie i autoryzacja — oszukiwanie systemoéw
autoryzujacych przy pomocy wizerunku i mowy, ataki finansowe — podszywanie
sie pod osoby decyzyjne podczas rozmdw wideo. Istnieja juz udokumentowane
przypadki z wykorzystaniem klonowania gtosu (ang. voice cloning). ,W 2019 roku,
ktéry zdaniem wielu ekspertéw jest pierwszym udokumentowanym przypadkiem
takiego ataku, oszusci wykorzystali konwersje gtosu, by podszy¢ sie pod prezesa
i poprosic¢ o pilny przelew $rodkéw (na ich konta). Rok po6zniej, w 2020 roku, ko-
lejna grupa oszustow wykorzystata te technologie do nasladowania gtosu klienta,
aby przekona¢ menedzera banku do przekazania 35 milionéw dolaréw na pokry-
cie »przejecia«” (https://prnews.pl/, 2022). Na catym swiecie odnotowuje sie coraz
wiecej przypadkow oszustw z wykorzystaniem technik klonowania gtosu. Celem

2 Zaprzyktad moze postuzy¢ wykorzystany w filmie pornograficznym wizerunek prezenterki i youtuber-
ki, znanej jako Sunpi. Z badan firmy Deeptrace, zajmujacej sie cyberbezpieczeristwem, wynika, ze az 96
procent wszystkich dostepnych w sieci deepfake'owych wideo to filmy pornograficzne. Zgromadzo-
ne dotychczas dane wskazuja, ze w zdecydowanej wiekszosci do ich stworzenia wykorzystywane sa
wizerunki kobiet — mezczyZni stanowia okoto czterech procent wszystkich poszkodowanych. [Zrédto:
https://tvn24.pl/ciekawostki/deepfake-sunpi-odkryla-w-internecie-deepfakeowe-tresci-pornograficz-
ne-ze-swoja-twarza-musiala-zaplacic-za-ich-usuniecie-6895292] (dostep: 3.09.2023).
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atakéw staty sie juz nie tylko réznorakie firmy, ale zwykli obywatele. Szczeg6lnie
bolesne sa te przypadki, kiedy ofiare ataku przekonuje sie np. o porwaniu dzie-
cka przedstawiajac w rozmowie telefonicznej jako dowod wygenerowany przez Al
gtos uprowadzonego dziecka. Dodajmy, ze do spreparowania fatszywego dowo-
du wystarczajaca jest 3-sekundowa probka gtosu (zob.: Tatach, 2023). Jak twierdza
autorzy badania przeprowadzonego na University College London w 2020 roku,
fatszywe tresci audio lub wideo zostaty uznane przez ekspertéw za najbardziej
niepokojgce wykorzystanie sztucznej inteligencji pod wzgledem jej potencjalnych
zastosowan w przestepczosci lub terroryzmie (...). Deep fake'i moga by¢ rowniez
orezem w operacjach informacyjnych i wojnie informacyjnej" (za: Olech, Lis, 2021,
s. 97-98).

Rozmiar oddziatywania Al na spoteczenstwo jest tak duzy, ze nie sposdb nie odnies¢
sie w tym miejscu do aspektow bezpieczenstwa panstwa. Korzystajac z roznych na-
rzedzi ICT na ogét dostrzegamy tylko jej pozytywne aspekty, nie zastanawiajac sie
nad szerszym kontekstem, wykraczajacym poza nasze potrzeby. Piotr Sienkiewicz
przytacza wypowiedz Alvina Tofflera po wojnie w Zatoce Perskiej: ,wojne w Zatoce
Perskiej wygrata inteligencja ukryta w mikroprocesorach systemow uzbrojenia oraz
systemach dowodzenia, tacznosci i rozpoznania” (Sienkiewicz, 1999, s. 60). Od tego
czasu uptyneto ponad 30. lat, a wspodtczesna elektronika, technika informatyczna
i wojskowa sg juz na zupetnie innym i nieporownywalnym poziomie. Sztuczna inte-
ligencja znalazta sie w ,wykazie technologii priorytetowych dla NATO, kluczowych
dla rozwoju zdolnosci militarnych, ktére powinny zosta¢ rozwiniete w panstwach
cztonkowskich w perspektywie srednio- i dtugookresowej. Rozwoj technologii au-
tonomicznych ma obejmowac SI, jej systemy wykorzystywane do wykonywania mi-
sji oraz szukanie rozwigzan umozliwiajacych optymalne wspotdziatanie cztowieka
i systemdw autonomicznych. W 2017 r. SI zostata réwniez uznana przez Europejska
Agencje Obrony za przetomowa technologie, oddziatujacg w najblizszych latach na
rozwoj sprzetu wojskowego" (Fehler i in., 2021, s. 282).

.Panuje powszechne przekonanie, ze organizacje terrorystyczne moga wykorzy-
stywac sztuczng inteligencje do przeprowadzanych przez siebie zamachéw. Wsrdd
organizacji, ktore dysponujg wystarczajagcymi srodkami finansowymi, by uzyskaé
dostep do tak zaawansowanych technologii, na szczegdlna uwage zastuguja na-
stepujace: al-Kaida, ISIS, Hamas, Hezbollah, talibowie (Taliban), Partia Pracujgcych
Kurdystanu (PKK), Palestynski Islamski Dzihad, Kata'ib Hezbollah, Lashkar-e-Tayyiba
i Boko Haram. (...) Gdyby terrorysci uzyskali dostep do broni kontrolowanej przez
sztuczng inteligencje lub wspomaganej jej algorytmami, znacznie zwigkszytoby to
zagrozenie dla spotecznosci miedzynarodowej. Po pierwsze, skutkowatoby to zwiek-
szeniem skutecznosci przeprowadzanych przez nich zamachéw. Drugim efektem
mogtoby by¢ zmniejszenie »zapotrzebowania« na zamachowcédw-samobojcow. Po
trzecie, istnieje mozliwos¢, ze organizacjom terrorystycznym fatwiej bytoby uzyskac
poufne informacje o sitach zbrojnych panstw je zwalczajacych poprzez operacje
hakerskie wspierane przez sztuczna inteligencje" (Olech, Lis, 2021, s. 90-91).
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Wraz z rozwojem Al urzeczywistnity sie Orwellowskie wizje z powiesci pt. 1984.
Doskonatym tego przyktadem sa ChRL, ktére zbudowaty system rozpoznawania
twarzy. Wedtug przedstawicieli firmy zajmujacej sie tg problematyka system z po-
nad 95% skutecznoscia potrafi zidentyfikowac osoby noszace na twarzy maseczki
(Yang, 2020). ,System jest wystarczajaco szybki, aby przeskanowac populacje
Chin w ciggu zaledwie jednej sekundy, a przeskanowanie kazdego mieszkanca
planety zajmuje mu tylko dwie sekundy, z doktadnoscia siegajaca 99,8%, twier-
dzi jego gtébwny programista Yuan Peijiang" (Jinping, 2018). Efektem tak dale-
ko posunietego nadzoru nad spoteczenstwem byto zablokowanie 11,14 min lotow
obywateli tego panstwa, a 4,25 min nie mogto przemieszczal sie szybka koleja.
Byty zastepca dyrektora chinskiego centrum badan nad rozwojem przy Radzie
Panstwa, Hou Yunchun, powiedziat, ze krajowy system kredytow spotecznych
musi kara¢ osoby nie wywigzujace sie z zobowigzan (PYMNTS, 2018). Dodajmy,
ze w Stanach Zjednoczonych funkcjonuje blizniaczy system rozpoznawania twarzy
— Amazon Rekognition. ,Z zasobdw Rekognition juz dzi$ korzystaja tamtejsze orga-
ny scigania (zwfaszcza w zakresie identyfikacji podejrzanych” (St¢j, 2019).

Podsumowanie

Dla rozwoju spoteczno-gospodarczego Al jest narzedziem, w ktorym tkwi poten-
¢jat o nieograniczonych mozliwosciach. Stwarzajacy mozliwosci rozwoju na skale
do tej pory niespotykana. Skutkiem ubocznym jest pewien margines wykorzysty-
wany do celéw cyberprzestepczosci. W tych jednak przypadkach sztuczna inteli-
gencja okazuje sie by¢ ,bronig" obosieczng, bowiem przy jej pomocy walczy sie
z przestepczoscig zardwno w swiecie wirtualnym, jak i realnym. Jeszcze kilkadziesiat
lat temu to, co zagrazato spoteczenstwom, miato charakter lokalny i ograniczato
sie do klesk zywiotowych (powodzie, pozary, epidemie, itp.) i ewentualnych kon-
fliktow zbrojnych. Wraz z rozwojem cywilizacyjnym spektrum zagrozen znacznie
sie poszerzyto. Dzi$ jako jednostki spoteczne i cate spoteczenstwo funkcjonujemy
w Swiecie komputerowych bitow, i to w skali globalnej. Wspdtczesno$¢ wymaga
od nas coraz wiekszego stopnia uwagi, ktorg winnismy skupiac na tym, co i w jaki
sposéb robimy postugujac sie narzedziami ICT. Teraz zakres uwagi musimy posze-
rzy¢ o sztuczng inteligencje. Trzeba bedzie liczy¢ sie z pojawiajaca sie manipulacja
oraz coraz bardziej wyrafinowanymi metodami oszustw. Prof. M. Kosinski z Stanford
University konkluduje ,Bardzo ciezko jest stworzy¢ nowa technologie, ktéra bedzie
miata wptyw na swiat, ale z drugiej strony — mie¢ pewnos¢, ze ten wptyw bedzie
tylko pozytywny" (Kosinski, 2021).
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